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Zapewnienie bezpieczenstwa danych medycznych
w szpitalnym systemie informatycznym

Medical data security assurance in hospital computer-based system
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Modern medicine achievements impose many challenges
on people working in healthcare facilities. These challenges
include legal, scientific and practical issues. One of these
challenges is the need for accumulation, storing and protection
of growing amount of medical data of different kind. The
compromise meaning that, at the same time, patients’ autonomy
is protected and the access to data (within limitations) is free for
people involved in the treatment is inevitable.

Traditional, paper-based records are not enough for daily
efficient work of healthcare system. The use of computer-based
data makes the flow of information in a hospital easier, and also
the communication between hospital and its surroundings is much
more simple. The development of computer-based networks in
hospitals requires however the fulfillment of rigorous security
norms according to transformed data, especially the data about
patients’ health status.

The article describes basic security policy rules and the
factors enabling development of a model security system in
a hospital.

Many factors inhibit the construction of model security
system, which include: availability of the main computer system
administrator (wages, especially in underfinanced public
healthsector, and lower prestige of workplace in contrast to other
high technology posts in industry); level of access to data
description for each group of personnel, development of threats
emerging from malware and computer delinquency, hardware
and software costs, archivization and storage of electronic records.
Problems are also observed with implementation of new
technology and administration system (resistance to changes),
especially when they require change of work organization (old
organizational habits).

In conclusion, complete model of hospital computer-based
system security is posiible, but it requires strategic expenses. First
— the motivation and participation of all system users and
creativity of the system administrator. Second — money to
implemente changes. Financial means are usually very limited,
and they have to be efficiently spent.
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Osiagniecia wspotczesnej medycyny stawiaja przed osobami
pracujacymi w zaktadach opieki zdrowotnej wyzwania, zaréwno
od strony prawnej, naukowej, jak i praktycznej. Jednym z nich
jest konieczno$¢ gromadzenia, przechowywania i ochrony coraz
wiekszych ilo$ci, réznorodnych danych medycznych. Konieczne
jest dojscie do kompromisu, w ktérym jednoczesnie jest chroniona
sfera autonomii pacjenta oraz mozliwy jest swobodny
(w okreslonych granicach) obieg informacji zwigzany z procesem
leczenia.

Sama dokumentacja papierowa przestaje wystarcza¢ do
codziennego, sprawnego dziatania jednostek opieki zdrowotnej.
Wykorzystanie danych w postaci elektronicznej umozliwia
tatwiejszy przeptyw informacji wewnatrz szpitala oraz pomiedzy
nim, a otoczeniem zewnetrznym. Rozwijajaca si¢ komputeryzacja
szpitalnictwa wymaga jednak spelnienia rygorystycznych norm
bezpieczenstwa w kwestii ochrony przetwarzanych danych
szczegdlnie, jezeli chodzi o informacje o stanie zdrowia pacjentow

Artykut opisuje podstawowe zalozenia polityki bezpieczenstwa
oraz czynniki sprzyjajace budowie modelowego systemu
zabezpieczen.

Istnieja réwniez czynniki utrudniajace budowe modelowego
systemu zabezpieczen, sposrdd ktérych za istotne uwaza sie:
pozyskanie dobrego gléwnego administratora systemu
informatycznego (warunki placowe, szczegdlnie w publicznym
sektorze ochrony zdrowia oraz nizszy prestiz stanowiska
wzgledem pracownikéw dziatalnosci podstawowej); okreslenie
poziomu dostepu do danych poszczegdlnych grup pracownikéw
rozwoj zagrozen zwiazanych z malware i przestepczoscia
komputerowa, wysoki koszt sprzetu oraz oprogramowania,
archiwizacja oraz przechowywanie dokumentéw elektronicznych.
Trudnosci spotykane sg rowniez przy wdrazaniu nowych
rozwigzan technologicznych i administracyjnych (opér wobec
zmian), szczegblnie jezeli wymagaja one zmiany organizacji pracy
(stare nawyki organizacyjne)

Podsumowujac, kompletny model zabezpieczen szpitalnego
systemu informatycznego, jest mozliwy do realizacji, jednakze
wymaga dwoch strategicznych naktadéw. Po pierwsze — checi do
pracy i zaangazowania wszystkich uzytkownikéw systemu oraz
silnej motywacji i kreatywnosci administratora systemu. Po drugie
— $rodkow finansowych na realizacja zamierzen. Te sa zazwyczaj
bardzo ograniczone, wigc musza by¢ rozdysponowane w sposob
jak najbardziej efektywny.

Stowa kluczowe: dane medyczne, bezpieczenstwo, system,
administrator
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Ochrona danych osobowych w zaktadzie opieki
zdrowotnej — teoria i praktyka

Personal data protection in a hospital — theory and practice
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The introduction of IT systems into hospitals made the data
access and processing much easier. The special character of the
data stored in those systems may have potentially serious
consequences in case of unauthorized usage. The authors present
legal regulations as well as methods utilized in hospital IT
systems which serve the purpose of protecting personal data.

Key words: personal data, medical documentation

Informatyzacja zaktadéw opieki zdrowotnej stata sie po-
wodem tatwiejszego dostepu do przetwarzanych danych. Spe-
cyfika informacji gromadzonych w tych systemach wiaze sie
w wigkszymi konsekwencjami w przypadku ich nieautoryzowa-
nego wykorzystania. Autorzy przedstawia uregulowania praw-
ne oraz metody stosowane w szpitalnych systemach informacyj-
nych dla zapewnienia wlasciwej ochrony danych osobowych.

Stowa kluczowe: dane osobowe, dokumentacja medyczna



